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A qui va dirigida aquesta guia ?

A tots els usuaris de la institucio.

Que és I’Autenticacié de mdltiples factors (MFA)?

Es I’afegit d’una segona capa de seguretat complementaria a la clau d’accés necessaria
per accedir als serveis TIC de la UIB. Per més informacio visiteu: Autenticacié de
multiples factors (MFA).

Quan es sol-licita la validacié mitjancant MFA ?

La periodicitat de la validacio utilitzant MFA per accedir als serveis TIC de la UIB ve
determinada per nivells i perfils de seguretat definits segons el lloc des d’on s’accedeix,
el servei al que s’accedeix i el tipus d’usuari que hi accedeix. A I'enlla¢ Politica
d’implantacio de ’'MFA trobareu una explicacié més detallada.

Configuracié de ’'MFA

Per configurar I’'MFA, us recomanam tenir a ma tant un mobil com un ordinador o una
tauleta, ja que el procés sera més senzill.

El meétode MFA recomanat per Microsoft és I'app Microsoft Authenticator per a
dispositius mobils. Abans d’iniciar la configuracio, descarregau I’'app des de Google Play
si disposau d’un dispositiu Android o des d’AppleStore si disposau d’un dispositiu iOS.
Un cop descarregada, assegurau-vos de no eliminar-la.

Inicieu una sessio a algun servei TIC de la UIB, aleshores se us requerira configurar
I’MFA. Us apareixera la pantalla d’inici de sessi6. Cal que introduiu el vostre usuari (1) i
cliqueu el boté Segtient (2).
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https://seguretat.uib.cat/conscienciacio/campanyes/mfa-cat/
https://seguretat.uib.cat/conscienciacio/campanyes/mfa-cat/
https://seguretat.uib.cat/conscienciacio/campanyes/mfa-cat/#politica-implantacio-mfa
https://seguretat.uib.cat/conscienciacio/campanyes/mfa-cat/#politica-implantacio-mfa
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/es/app/microsoft-authenticator/id983156458
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Inicia la sessid

N\

IabCTES@id,uib,eu l

No record el nom d'usuari o la clau d'accés”

~ | ’
- —
Per identificar-se cal escriure l'usuari d'UlBdigital

seguit de @id.uib.eu, com en I'exemple:
abc123@id.uib.eu

Vull registrar-me a la UIB

Informacié i ajuda

Introduiu la contrasenya (3) i pitgeu el boté d’iniciar la sessio (4).
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abc123@id.uib.eu
Introduiu la contrasenya

I Contrasenya l

No record el nom d'usuari o la clau d'accés

Inicia la sessi6
Ni2

-0~
Per identificar-se cal escriure I'usuari d'UIBdigita%

seguit de @id.uib.eu, com en I'exemple:
abc123@id.uib.eu

Vull registrar-me a la UIB

Informaci6 i ajuda

Us apareixera una pantalla indicant que “Ca/ més Informacio”. No podreu accedir a cap
servei TIC fins que acabeu el procés de configuracio de ’'MFA. Cal clicar al bot6 Segtent

(5)-
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abc123@id.uib.eu
Cal més informacio

L'organitzacié necessita més informacié per mantenir
protegit el vostre compte.

Utilitza un altre compte

Més informacié

Per identificar-se cal escriure |'usuari d"UlBdigital
seguit de @id.uib.eu, com en I'exemple:
abc123@id.uib.eu

Vull registrar-me a la UIB

Informacio i ajuda

En la pantalla seglient us recomana configurar el metode de Microsoft Authenticator
clicant el boto Segtient (6), o seleccionar Vull configurar un altre métode (7).

Mantén el compte segur

Microsoft Authenticator

e Per comencar, obteniu I'aplicacié.
Installeu Faplicacio Microsoft Auty al tele

Seguiu les indicacions que us apareixeran, en funcié del métode escollit. Podeu trobar
continguts audiovisuals i guies de com configurar els distints metodes al seguient enllag:
Com puc configurar I’MFA.

@ Recomanem que configureu més d’un MFA. Us recomanam que un d’ells sigui
Papp Microsoft Authenticator. L’altre pot ser per exemple, la trucada i
I’enviament d’un codi SMS. Al ser obligatori validar les credencials mitjancant
un MFA en els inicis de sessio tendreu alternatives en cas de problemes amb
algun dels meétodes.
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https://seguretat.uib.cat/conscienciacio/campanyes/mfa-cat/#video-ca634f40-0674-424e-9fd8-2edb50168485
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© Si heu configurat com a MFA lapp Microsoft Authenticator o Google
Authenticator no la desinstal-leu del vostre dispositiu mobil sense tenir un altre
metode alternatiu d’autenticacio ja que no podreu iniciar la sessi6 als serveis TIC
de la UIB.
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